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Przetgcznik SG3428XF Switch
24xSFP 4xSFP+

Cena brutto 2 393,00 zt
M Cena netto 1 945,53 zt

Dostepnos¢ Dostepny

Numer katalogowy 38015014

Kod producenta TL-SG3428XF

Kod EAN 4897098688212

Producent TP-LINK

Opis produktu
Przetgcznik SG3428XF Switch 24xSFP 4xSFP+

TL-SG3428XF
Przetacznik zarzadzalny L2+ JetStream z 24 portami SFP i 4 slotami SFP+ 10GE

* Btyskawiczna fgcznos$¢ 10G: 4x 10-cio Gigabitowe sloty SFP+ zapewniajg wysoka przepustowosc i mozliwosci
przetaczania.

 Swiatlowodowe predkoéci: 20 gigabitowych portéw SFP i 4 gigabitowe porty combo SFP/R}45 zapewniaja szybkie i
niezawodne potgczenia dla innych przetgcznikéw i urzadzen.

e Dziatanie zintegrowane z platformg Omada SDN: Bezobstugowa konfiguracja ZTP, centralne zarzgdzanie w chmurze i
inteligentne monitorowanie.

e Centralne zarzadzanie: Dostep z poziomu chmury i aplikacji Omada to wygoda zarzadzania.

¢ Routing statyczny: Sterowanie ruchem wewnetrznym daje mozliwos¢ efektywniejszego wykorzystania zasobdéw
sieciowych.

¢ Silne strategie zabezpieczen: IP-MAC-Port Binding, ACL, Port Security, DoS Defend, Storm control, DHCP Snooping,
802.1X, Radius Authentication i wiele innych.

¢ Optymalizacja aplikacji Gtosowych i Wideo: L2/L3/L4 QoS i IGMP Snooping.

e Zarzadzanie: Web, CLI (Port konsolowy, Telnet, SSH), SNMP, RMON i Dual Image dajg duze mozliwosci zarzadzania.

Szybkie porty uplink 10 G

4 sloty SFP+ o predkosci 10 Gb/s zapewniaja duzg przepustowos¢ tgcza

Gigabitowe potaczenia swiattowodowe

20 gigabitowych portéw SFP i 4 porty combo SFP/RJ45 udostepniajg stabilne potagczenia
Scentralizowane zarzadzanie w chmurze

Rozwigzania SDN sg ze soba w petni zintegrowane, aby tworzy¢ wysokowydajna siec
Zaawansowane funkcje warstwy 2+

Routing statyczny, IGMP Snooping, VLAN 802.1Q i wiele wiecej
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W petni swiattowodowy przetacznik o predkosci 10G

Zbuduj i rozszerz swoja szybka sie¢ za pomoca przetacznika TP-Link TL-SG3428XF w petni zarzadzalnego przetgcznika z 20
gigabitowymi portami SFP, 4 gigabitowymi portami combo SFP/RJ45 i 4 portami 10G SFP+. Ten przetacznik jest idealny do
matych, Srednich i duzych sieci firmowych. Spetnia, a nawet przewyzsza potrzeby szybkich, stabilnych i bezpiecznych sieci
przemystowych.

Ptynna integracja z platforma Omada Cloud SDN

Platforma do programowego sterowania infrastrukturg sieciowa (SDN) Omada integruje dziatanie urzadzen sieciowych, w tym
punktéw dostepowych, przetgcznikédw i bram sieciowych, zapewniajac kompleksowe zarzadzanie centralne z chmury. Omada
umozliwia stworzenie wysoce skalowalnej sieci w petni kontrolowanej za pomoca jednego interfejsu. Przektada sie to na
ptynne potaczenia przewodowe i bezprzewodowe, ktére sg niezbedne w hotelarstwie, edukacji, sprzedazy detalicznej, biurach
oraz w wielu innych branzach i placéwkach.

Zasilanie redundantne
Dwa zasilacze wspierajgce sie wzajemnie sg idealnym wyborem dla stabilnej architektury sieciowe;.
Zaawansowane funkcje warstwy 3

Rozbudowane funkcje L2+ i L3 pomagajg w budowie wysoce skalowanej i dobrze zabezpieczone;j sieci, ktéra jest
rozwigzaniem niezawodnym i wydajnym - idealnie sprawdzi sie zaréwno w biurach, kampusach, jak i do uzytku przez
ustugodawcoéw.

Skuteczne zabezpieczenia

Wigzanie IP-MAC-Port, ochrona portéw, Storm Control oraz DHCP Snooping to funkcje przetacznika TL-SG3428XF, ktére chronia
sie¢ przed zagrozeniami. Urzgdzenie daje takze mozliwos¢ zdefiniowania najczestszych atakéw DoS, dzieki czemu mozna je
wczesnie wykrywac i im zapobiega¢. Natomiast funkcja ACL (od L2 do L4) ma zastosowanie w przypadku blokowania dostepu
do okreslonych zasobdéw sieci. Odmowa przestania pakietéw moze by¢ ustalona dla okreslonych Zrédtowych badz docelowych
adreséw MAC, adreséw IP, portéw TCP/UDP lub VLAN ID. Ponadto do uwierzytelniania uzytkownikéw starajgcych sie o dostep
do sieci przetacznik wykorzystuje szyfrowanie 802.1X.

Funkcje warstwy L2+

Dzieki rozbudowanym funkcjom warstwy drugiej (L2+), obejmujacym obstuge VLAN 802.1Q tag, mirroring portéw,
STP/RSTP/MSTP, agregacje portéw oraz funkcje kontroli przeptywu 802.3x, przetaczniki TL-SG3428XF odznaczajg sie
uniwersalnoscig dziatania. Funkcja IGMP Snooping pozwala na inteligentne skierowywanie strumieni multicastowych tylko do
okreslonych subskrybentéw, a funkcje IGMP Throttling oraz IGMP Filtering skutecznie ograniczajg nieupowaznionym
uzytkownikom dostep do transmisji multicast. Przetacznik obstuguje réwniez funkcje statycznego routingu, ktéry pozwala na
segmentacje sieci i zwiekszenie jej wydajnosci.

Zaawansowane funkcje QoS

Aby zapewni¢ lepszg transmisje dzwieku i wideo w jednym ruchu sieciowym, administratorzy sieci mogg okresli¢ priorytety np.
dla poszczegdinych adreséw IP, adreséw MAC, portéw TCP lub UDP itd. Dzieki temu transmisja dzwieku i wideo jest ptynna i
bez opdznien.

Udogodnienia dla ustugodawcéw

TL-SG3428XF to Swietne rozwigzanie dla dostawcéw ustug internetowych ze wzgledu na dostepnos$¢ nastepujgcych funkcji:
sFlow, QinQ, L2PT, PPPoE ID Insertion i uwierzytelnianie IGMP. Funkcje OAM 802.3ah oraz protokét wykrywania potgczen z
urzadzeniami (DLDP) umozliwiajg tatwiejszy nadzdr i zarzgdzanie siecia.

Obstuga IPv6 Przetacznik obstuguje wiele funkcji IPv6, takich jak podwdjny stos IPv4/IPv6, MLD Snooping, IPv6 ACL, DHCPv6
Snooping, interfejs IPv6, PMTU Discovery oraz IPv6 Neighbor Discovery, dzieki czemu sie¢ w petni wpisuje sie w standardy
NGN, a wymiana sprzetu na nowy nie bedzie konieczna.

Klasa przetacznika: Zarzadzalny
Zastosowanie: Srednie i duze firmy
Warstwa przetaczania: L2+,L3
Architektura sieci : GigabitEthernet
Liczba portéw 10/100 Mbps: Brak
Liczba portéw 10/100/1000 Mbps: 24
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Liczba portéw 10/100/1000/2500 Mbps: Brak
Liczba portéw 10Gb: 4

Liczba portéw PoE (PoE + PoE+): Brak
Liczba portéw PoE+: Brak

Liczba portéw COMBO: 4

Liczba portéw SFP: 24

Liczba portéw SFP+: 4

Liczba portéw QSFP+: Brak

Port konsoli: Tak

Tryb przekazywania: Store-and-forward
Przepustowos¢: 128 Gb/s

Predkos¢ przekazywania: 95.23 Mpps
Bufor pakietow: 12 MB

Rozmiar tablicy adreséw MAC: 16000

Obstuga ramek Jumbo: Tak
Rozmiar ramki Jumbo: 9 KB
Mozliwosé taczenia w stos: Nie
Liczba grup VLAN: 4000

VLAN:

- Grupy VLAN - Maks. 4K grup VLAN
- Tagowanie 802.1Q VLAN
- Adres MAC VLAN: 30 wpiséw
- Protokét VLAN: Szablon protokotu 16, Protokét VLAN 16
- Prywatna sie¢ VLAN
- GVRP
- VLAN VPN (QinQ): QinQ oparty na portach, Selective QinQ
- Gtosowa sie¢ VLAN
¢ Obstugiwane protokoty i standardy:
- IEEE 802.3i:10BASE-T Ethernet
- IEEE 802.3u:100BASE-X Fast Ethernet
- IEEE 802.3ab:1000BASE-T Gigabit Ethernet
- IEEE 802.3z:1000BASE-X Gigabit Ethernet (Optical fiber)
- IEEE 802.3ae: 10 Gigabit Ethernet over fiber
* Qos:
- 8 kolejek priorytetowania
- Obstuga priorytetowania 802.1p CoS/DSCP
- Tryb harmonogramu priorytetowania:
- SP (Strict Priority)

- WRR (Weighted Round Robin)
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- SP+WRR
- Kontrola przepustowosci
- Ograniczanie predkosci transferu w oparciu o port/przeptyw danych
- Plynniejsze dziatanie
- Dziatania dla przeptywoéw
- Mirror (do obstugiwanego interfejsu)
- Redirect (do obstugiwanego interfejsu)
- Limit predkosci
- QoS Remark
* Bezpieczenstwo: Bezpieczenstwo transmisji:

- Wigzanie adreséw IP, MAC i portéw: 512 wpiséw, DHCP Snooping, Inspekcja ARP, Ochrona Zrédtowego adresu IPv4:
100 wpiséw

- Wigzanie adreséw IPv6, MAC i portéw: 512 wpiséw, DHCPv6 Snooping, Wykrywanie ND, Ochrona Zrédtowego adresu
IPv6: 100 wpiséw

- Ochrona przed atakami DoS
- Ochrona portéw poprzez ich statyczna/dynamiczna/stata konfiguracje: Do 64 adreséw MAC na port
- Storm Control Broadcast/Multicast/Unicast - tryb kontroli (kb/s/wskaZznik)

- Uwierzytelnianie 802.1X: Uwierzytelnianie w oparciu o port, Uwierzytelnianie w oparciu o adres MAC, Przydzielanie
VLAN, MAB, Sie¢ VLAN dla gosci, Uwierzytelnianie i autoryzowanie poprzez Radius

- AAA (w tym TACACS+)

- Izolacja portéw

- Bezpieczne zarzadzanie webowe poprzez HTTPS z szyfrowaniem SSLv3/TLS 1.2
- Bezpieczne zarzadzanie CLI z szyfrowaniem SSHv1/SSHv2
- Kontrola dostepu w oparciu o IP/port/MAC

Listy kontroli dostepu:

- Lista kontroli dostepu (ACL) oparta o czas

- Adres MAC ACL

- Zrédtowy adres MAC

- Docelowy adres MAC

- ID sieci VLAN

- User Priority

- Ethertype

- Adres IP ACL

- Zrédtowy adres IP

- Docelowy adres IP

- Fragment
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- Protokét IP
- Flaga TCP
- Port TCP/UDP
- TOS DSCP/IP
- User Priority
- ACL IPv6
- ACL zawartosci pakietu
- taczona ACL
- Polityka kontroli dostepu
- Mirroring
- Limit predkosci
- Redirect
- QoS Remark
- ACL do portu/VLAN
e Zarzadzanie, monitorowanie, konfiguracja:
- Aplikacja Omada
- Kontroler Omada oparty na Chmurze
- Kontroler sprzetowy Omada (OC300)
- Kontroler sprzetowy Omada (0C200)
- Kontroler programowy Omada
- Dostep do chmury
- Interfejs graficzny GUI
- Interfejs linii polecen CLI
- SNMP v1/v2c/v3: Trap/Inform, RMON (grupy 1, 2, 3, 9)
- Szablon SDM
- Klient DHCP/BOOTP
- 802.1ab LLDP/LLDP-MED
- Autoinstalacja DHCP
- Dual Image, Dual Configuration
- Monitorowanie zuzycia procesora
- Diagnostyka kabli
- EEE
- Odzyskiwanie hasta
- SNTP

- Logi systemowe
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¢ Funkcje L2:
- Agregacja taczy
- Statyczna agregacja taczy
- LACP 802.3ad
- Do 8 grup agregacji i do 8 portéw na grupe
- Protokét drzewa rozpinajacego (STP)
- STP 802.1D
- RSTP 802.1w
- MSTP 802.1s
- Zabezpieczenia STP: ochrona TC, filtrowanie poprzez pakiety BPDU, ochrona Root
- Wykrywanie petli zwrotnych
- Oparte na portach
- Oparte na VLAN
- Kontrola przeptywu
- Kontrola przeptywu 802.3x
- Zapobieganie blokowaniu HOL
- Mirroring
- Port Mirroring
- Mirroring procesora
- Przesyt One-to-One
- Przesyt Many-to-One
- Port wejscia/wyjscia / obydwa porty
L2 Multicast:
- IGMP Snooping
- IGMP v1/v2/v3 Snooping
- Fast Leave
- IGMP Snooping Querier
- Uwierzytelnianie IGMP
- Uwierzytelnianie IGMP
- MVR
- MLD Snooping
- MLD v1/v2 Snooping
- Fast Leave
- MLD Snooping Querier

- Konfiguracja grupy statycznej
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- Ograniczone przekazywanie IP Multicast
- Filtrowanie transmisji Multicast: 256 profili i 16 wpiséw na profil
¢ Funkcje L3:
- 16 interfejséw IPv4/IPv6
- Routing statyczny: 48 tras statycznych
- Wpisy statyczne ARP: 128 wpisdéw statycznych
- Proxy ARP
- Gratuitous ARP
- Serwer DHCP
- DHCP Relay: DHCP Interface Relay, DHCP VLAN Relay
- DHCP L2 Relay
¢ Pozostate funkcje:
- Automatyczne wykrywanie urzadzen
- Konfiguracje grupowe
- Grupowe aktualizacje oprogramowania
- Inteligentne monitorowanie stanu sieci
- Ostrzezenia o nietypowych zdarzeniach
- Ujednolicony proces konfiguracji
- Harmonogram restartu
Typ obudowy: Rack
Wentylator : Tak
Zasilacz : Wewnetrzny

Pobor mocy: 35.7 W
Akcesoria w zestawie:

- Przetgcznik TL-SG3428XF
- Przewdd zasilajacy
- Instrukcja szybkiej instalacji
- Zestaw montazowy
- Gumowe nézki
e Zasilanie:
- Zasilanie redundantne
- 100-240 V AC~50/60 Hz

e Wymiary: 440 x 220 x 44 mm
« Wymagania srodowiskowe:

- Dopuszczalna temperatura pracy: 0~45 C
- Dopuszczalna temperatura przechowywania: -40~70 C

- Dopuszczalna wilgotnos¢ powietrza: 10%~90%, bez kondensacji
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- Dopuszczalna wilgotnos$¢ przechowywania: 5%~90%, bez kondensacji
e Certyfikaty:

- CE

- FCC

- RoHS
¢ Pozostate parametry:

- llo$¢ generowanego ciepta: 121,81 BTU/godzine

- Port konsolowy RJ45

- Port konsolowy Micro-USB

- Flash: 32 MB

- DRAM: 256 MB
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